
10 % DDoS

5 % Červi

30 %

Ransomware

16 % RAT

(trojský kůň)

11 % Interní hrozby 3 % Webové útoky

13 % Prolomení

serveru

13 % Odcizení

přístupových

údajů

32 % Odcizené

přístupové údaje

12 %  Vzdálený

přístup (RDP)

8 % Phishing

4 % Brute force4 % Watering hole

40 % Zneužití

zranitelností

#bezpečnostsmysluplně 

SMYSLUPLNÉ ZABEZPEČENÍ

OT, IoT a IT

+420 775 014 906

office@bits4s.com

www.bits4s.com

MY VÁM NABÍZÍME:

KONTAKTY

Proaktivní bezpečnostní dohled a obrana OT a IT

prostředí, reporting, analytika a automatizace procesů

(SOAC)

Bezpečnostní audity a analýzy: Standardizované

prověření bezpečnostních procesů a nastavení, či

analýzy na míru

Instalace a optimalizace: Návrh optimální konfigurace

bezpečnostních nástrojů, jejich implementace a/nebo

pravidelná optimalizace v čase

Zabezpečení rolí manažera kybernetické bezpečnosti,

architekta kybernetické bezpečnosti, analytiků,

specialistů

Školení pro C-level, nižší management, běžné

uživatele či administrátory

VÍTE, ŽE? 

je meziroční nárůst počtu zneužitelných

zranitelností v ICS/OT.*

nejčastějším cílem útoků v roce 2020, hned po

sektoru finančním a těsně před energetikou,

byl výrobní sektor.*

infekcí v roce 2020 začalo vektorem Scan and

Exploit.*

49 %

2.

35 %

90 %
organizací provozujících OT bylo v roce 2020

zasaženo alespoň jedním úspěšným

průnikem.**

TYPY ÚTOKŮ NA OT FIRMY (1/2020-6/2021)TYP INICIAČNÍHO ÚSPĚŠNÉHO ÚTOKŮ NA OT

FIRMY (1/2020-6/2021)

*dle X-Force Threat Intelligence Index za rok 2020

**dle Fortinet inc.: 2020 State of Operational Technology and Cybersecurity Report

Zdroj: X-Force Incident Response Data

Zdroj: X-Force Incident Response Data

Možnost soustředit se na Váš hlavní byznys, zatímco

Vás chráníme

Zefektivnění IT a OT procesů

Srozumitelné výstupy ze všech komponent pro

kybernetickou bezpečnost a provozní spolehlivost v

jednotné platformě

Jistotu nepřetržité ochrany odpovídajícím aktuálním

trendům ve světě kybernetické bezpečnosti jak před

vnějším, tak i vnitřním útočníkem

VÝHODY PRO VÁS:

JAK ZAČÍT?

Stačí nás kontaktovat a objednat si například:

Neinvazivní analýzu aktuálního funkčního stavu

kybernetické bezpečnosti IT a OT prostředí.

nebo

POC Proaktivního bezpečnostního dohledu a obrany

řízeného daty (SOAC)

nebo

Školení a konzultace s architektem Kybernetické

bezpečnosti pro IT & OT
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